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Seit langerer Zeit untergréabt unsichere Software ungére
nanz, Gesundheits Verteidigungs Energiesowie weitere
kritische Infrastrukturen. Wahrend unsere digitdhdrastruk
tur zunehmend komplex und vernetzt wird, wachst der
Aufwand fiir Anwendungssicherheit exponentiell. R6n-
nenes uns nicht langer leisten, einfache Sicherheitspro
bleme, wie die aus den OWASP Top 10, zu ignorieren.

Es ist das Ziel des Top 10 Projekts fir Anwendungssicher
zu sensibilisieren, indem einige der kritischsten Risiken fii
Organisationen aufgezeigt werden. Das Top 10 Projekt wi
von vielen Standards, Buchern, Werkzeugen und
Organisationemeferenziert(u.a. PCI DSS). Seit 2001
sensibilisiert OWASP zu Sicherheitsrisiken von-Web
anwendungenZuerst wurden die OWASP Top 10 im Jahr
2003 veroffentlicht, kleinere Uberarbeitungen wurden 2001
und 2007 vorgenommen. Die aktuelle Version stammt aus
dem Jahr 2010.
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Nutzen Sie die Top 10, um sich in Ihrer Organisation mit
Anwendungssicherheit auseinanderzusetzen. Entwickler
kénnen aus den Fehlern anderer lernen. Fihrungskrafte
sollten dariber nachdenken, wie sie mit Sicherheitsrisiken
Anwendungen umgehen.

Die Top 10 sindeinumfassender Leitfaden zu Anwendung
sicherheit Erganzend empfiehlt OWASP Organisationen,
durch Training, Vorgaben und Werkzeuge ein starkes Fun
ment zu legen, um sichere Programmierung zu ermdglichg
Auf diesem Fundament sollten Sie Sicherheit in Eméwik
klungs Prifungsund Wartungsprozesse integrieren. Das
Management kann Ergebnisse aus diesen Aktivitdten nutzg]
um Kosten und Risiken von Anwendungssicherheit zu
steuern.
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Wir hoffen, dass die OWASP Top 10 Ihnen bei der Verbes
serung der Anwendungssicherheit helfen. Wenden Sie sich
bei Fragen, Kommentare und Ideen an OWASP; entwede
Uber OWASH opTen@lists.owasp.owyler ¢ fur die
deutsche Versiorg direkt antopl0@owasp.de

http://www.owasp.org/index.php/Top 10

Uber OWASP

DasOpen WebApplicationSecurity Project (OWASP) ist eing|
offene Community mit dem Ziel, Unternehmen uv@dgani
sationenzu unterstitzen, sichere Anwendung zu entwickeln
zu kaufen und zu warten. Bei OWASP finderir8ie
zuganglich:

A Werkzeuge und Standardisr Anwendungssicherheit
A Biicheriiber das Testen von Anwendungssicherheit,
Entwicklung und Review von sicherem Quellcode
A Grundlegende SicherheitsmaRnahmen wibliotheken
A Weltweite lokale Chapter weltweit
A Hochkaratige Sicherheitsforschung

A Zahlreiche Konferenzen weltweit

A Mailing-Listen . A
Y $wwhawasp.drgft S a

Al YR OASt Sa

AlleWerkzeuge, Dokumente, Foren und Chapter von OWA;
sind fur jeden, der an der Verbesserung von Anwendungs
sicherheit interessiert ist, frei zuganglich . Wir selAgnwven
dungssicherheibls eine Herausforderung fur Menschen, Pra
zesseund Technologien. Die effektivsten Ansatze zur Verbe
serungder Anwendungssicherheit missen alle diese Bereic
bertcksichtigen.
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OWASP ist eine etwas anddgdeganisationsform. Die Freiheit
von kommerziellen Zwangen erlaubt es umgyoreingenom
meneund pragmatische Informationen zu Anwendungssiehg
heit bereitzustellen. Obwohl OWASP mit keinem Hersteller
verbunden ist, unterstiitzen wir den sachkundigen Einsatz
kommerziellen Sicherheitstechnologien. So wie viele ande
OpenSourceProjekte erstellt OWASP zahlreiche Materialie
mit einem gemeinschaftlichem, offenen Ansatz.

Die OWASPoundationist eine gemeinntitzige Organisation,
die den langfristigen Erfolg des Projekts sicherstellt. Fast je
der zu OWASP gehort, ist ehrenamtlich engagieginschlie®
lichOWASP Board, Glokabmmittees Chaptei_Leaders

ProjectLeaderaund Project Members. Wir unterstiitzenno-
vative Sicherheitsforschung durch Zuschusse und Infrastruk
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=3 Einleitung

Herzlich Willkommen

Willkommen zuden OWASP Top 10! Diebkeufassung des Jahres 2010 ist eine Listel@éritischsten Sicherheitsrisiken fir
Webanwendungen Die OWASP Top 10 haben sich schon immer mit Risiken beschéftigt. Diese Uberarbeitung verdeutlic
gegenuber friheren Versionen, deren Schwerpunkt auf der Haufigkeit von Schwachstellen lag. Die Top 10 bieten Hilfests
zur Bewertung der Risiken fur lhre Anwendungen.

Fur jeden Punkt in den Top 10 werden in dieser Ausgabe die Wahrscheinlichkeit sowie die Auswirkungen betrachtet, die
Kategorisierung des typischen Risikos verwendet werden. Zusatzlich werden Hinweise gegebenjheip&ifen konnenpb
Ihre Anwendundpetroffen istund wie Sie dies vermeiden kdnnen. Es werden beispielhafte Schwachstellen dargestellt und
wird auf weiterfiihrende Informationen verwiesen.

Esist das Hauptziel der OWASP Top 10, Entwickler, Designer, Architekten und Fiuhrungskrafte von Organisationen und
Unternehmen Uber die Risiken der wichtigst8ohwachstellen von Webanwendungen aufzuklaren. Die Top 10 stellen
grundlegende Techniken zum Schutz gegen diese hochriskanten Probleme vor. Sie zeigen auch auf, wie es danach weit

Danksagung

Horen Sie nicht bei 10 aufs gibt hunderte von Dingen, digl | Unser Dank gilleff Williams und Dawichersvon Aspect
die Sicherheit von Webanwendungen beeinflussen konne,| Security die die OWASP Top 10 seit 2003 vorantreiben.
wie mOWASPK S @S f Blideddiddeastellt. Dieser sollte
Pflichtlekture fur jeden Entwickler von Webanwendungen
sein. Anleitungen zum Aufsplren von Schwachstellen
werden durch die Dokument@WASH estingGuideund
OWASP Code Review Guieeitegstellt Beide wurden seit

Dariiber hinaus bedanken wir uns bei den weiteren
Organisationen, die Informationen zur Verbreitung von
Schwachstellen bereitgestellt haben:

der vorigen Ausgabe der Top 10 grundlegend Uberarbeitey. A MITRE CVE

A Softtek
Kontinuierliche AnderungenDie Top 10 werden sich A WhiteHatSecurity Incc Statistics
kontinuierlich verandern. Auch ohne eine einzi¢gile Code
in Ihrer Anwendung zu éandern, kénnen Sie jetzt schon Weiterhin habenfolgendePersonermitgewirkt:
verwundbar flr einen Angriff sein, an den bisher noch A Mike Boberski(Booz Allen Hamilton)
niemand gedacht hat. Beachten Sie den Hinweis am Endg A Juan Carlos Caldero8dfttek)

abNOK&GS {OKNAGGS FTNN 9y g

—

A MichaelCoates (Aspect Security)

A Jeremiah Grossman\fiteHatSecurity Inc.)
A JimManico(for all the Top 10 podcasts)

A PaulPetefish(Solutionaryinc.)

A Eric Sheridan (Aspect Security)

Denken Sie weiterWenn Sie bereit sind, nicht mehr nur
Schwachstellen nachzurennen und statt dessen den Foku
auf starke Sicherheitsmal3nahmen in Anwendungen richtel
nutzen Sie depplicationSecurityVerificationStandard

UJ
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(ASV¥zur Entwicklung und Uberpriifung. A Neil Smithline(OneStopAppSecurity.com)
A Andrew vander Stock
NutzenSie Werkzeuge sinnvolBicherheitsschwachstellen A Colin Watson (Watson Hall, Ltd.)
kénnen komplex und in Unmengen von Code vailstaein. A OWASP Denmark Chapt&fofsitzUIf Munkeda)

In fast allen Fallen ist ein effizienter Ansatz zum Finden ur]
Beseitigen von Schwachstellen der Einsatz von Experten,
mit den richtigen Werkzeugen umgehen konnen. Die deutschdJbersetzungstammtausder Federvon:
A FrankDélitzsche(HochschuléEurtwangen

A TobiasGlemser(TeleConsulting GmbH

A OWASP Sweden Chap(sforsitzJohnWilandes

Q. O

Schauen Sie Uber den Tellerrandiebanwendungersind
nur bei Einsatz eineSecure Software Developmaetifecycles ‘
nachhaltig sicheHilfestellung zur Umsetzung eines SSDL( A Dr.. Ingd—!anke Ideas Gmb?—l .

bietet dasOpen Software Assuranddaturity Model A KaiJendrian(SecorvoSecurity Consulting GmbH

(SAMM) ehemalsOWASP CLASP Project A Ralf Reinhardisfc[!Jsec Gmb
A MichaelSchafer(SchutzwerkGmbH
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Neuerungen

Die Bedrohungen fur Internetanwendungen andern sich permanent. Schliisselfaktoren dieser Weiterentwicklung sind die
Fortschritte, die Angreifer machen, Veroffentlichungen neuer Technologien und der Einsatz immer komplexerer Systeme
dieser Entwicklung Schritt zu halten, aktualisieren wir die OWASP Top 10 regelmégig. In der vorliegenden Version 2010

drei wesentliche Anderungen:

1) Wie bereits dargestellt, geht es in den Top 10dimmTop 10 der Risikemicht um die Top 10 der am weitesten verbreitet
Schwachstellen. Details hierzu finden sich auf der S8iehérheitsrisiken in Anwendunden

2) Wir haben die Bewertungsmethodik verandert, um Risiken abschétzen zu kdnnen, anstatt ausschlie3lich auf die Ha
der Schwachstellen zu schauen. Dies hatte Auswirkungen auf die Reihenfolge der Top 10, wie man der unten stehe

Tabelle entnehmen kann.

3) Wir haben zwei alte Eintrage durch zwei neue ersetzt:

+ HINZUGEFUGT: ASicherheitsrelevante Fehlkonfiguration. Dieser Eintrag war A10 in den Top 10 aus 2004: Unsi
Konfigurationsmanagement ist jedoch im Jahr 2007 entfallen, da es nicht als Sefveddlem angesehen wurde.
Betrachtet man jedoch organisatorisch bedingte Risiken und Haufigkeiten, so muss der Eintrag in die Top 10 wi

aufgenommen werden.

+ HINZUGEFUGT: Al0ngeprifte Umund Weiterleitungen. Dieser Eintrag ist neu in den Top 10. Es zeigtiagsh,
diesesrelativ unbekannte Problem weit verbreitet ist und erheblichen Schaden verursachen kann.

¢ ENTFERNT: ARusfuhrung bdsartiger Dateien. Das ist nach wie vor ein echtes Problem in vielen Umgebungen.
hohe Verbreitung in 2007 war durch viele verwundbare Rd®Rendungen bedingt. PHP wird mittlerweile mit einer
sichereren Standardkonfiguration bereitgestellt. Damit ist das Problem nicht mehr so haufig anzutreffen.

¢ ENTFERNT: Athformationsabfluss und ungeeignete Fehlerbehandlung. Dieses Problem ist sehr weit verbreitet,
negativen Auswirkungen aus der Ausgabe 8tackTraces und Informationen aus Fehlermeldungen sind normaler
gering. Die korrekte Konfiguration der Fehlerbehandlung in Anwendungen und Servern ist Bestandteil des neue

Sicherheitsrelevante Fehlkonfiguration

OWASHF

A2—Injection

OWASH

Al-Injection

Al-CrossSite Scripting (XSS)

A2 —CrossSite Scripting (XSS)

A7—-Fehler in Authentifizierung und Session Management

A3-Fehler in Authentifizierung und Session Management

A4—Unsichere direkte Objektreferenzen

A4 —Unsichere direkte Objektreferenzen

A5-Cross Site Request Forgery (CSRF)

A5-—CrossSite Request Forgery (CSRF)

<war Topl0 2004 ,A10- Unsichere Konfiguration>

A6-— Sicherheitsrelevante Fehlkonfiguration (NEU)

A8—Kryptografisch unsichere Speicherung

A7-Kryptografisch unsichere Speicherung

A10-Mangelhafter UREZugriffsschutz

A8- Mangelhafter URtZugriffsschutz

A9-Unsichere Kommunikationsbeziehungen

A9-Unzureichende Absicherung der Transportschicht

<nicht in Top 10 2007>

A10-Ungeprifte Um und Weiterleitungen (NEU)

A3-Ausfiihrung bosartiger Dateien

<in Top 102010 entfallen>

A6— Informationsabfluss und ungeeigneteehlerbehandlung

<in Top 102010 entfallen>



. Sicherheiltsrisiken fur
RisIkC Anwendungen

Was sind Sicherheitsrisiken fiir Anwendungen?

Angreifer kdnnen potentiell viele verschiede Angriffswege innerhalb der Applikation verwenden um einen wirtschaftlichen
sonstigen Schaden zu verursachen. Jeder dieser Wege stellt ein Risiko dar, das unter Umstanden besondere Aufmerks
rechtfertigt.

Auswirkungen
auf das
Unternehmen

Bedrohungs Angriffs- Schwachstellen  Sicherheits Technische
quellen vektoren mafRnahmen Auswirkungen

chrwlaéch + - _+ n’\gﬁrrﬁe+ - Auswirkung
=
S(;Pg(\;\haéch + l__+ nl\gﬁr%e+ - Auswirkung
Funktio- L 7
— nalitét
S%T(\;\{%Ch Auswirkung
I

Schwach Malf3-
stelle nahme

Manche dieser Wege sind einfach zu finden und auszunutzen, andere sehr schwierig. Dabei variiert der mdgliche Schad
nicht nennenswerten Auswirkungen bis hin zum vollstandigen Untergang des Unternehmens. Das individuelle Gesamtrig
nur durch die Betrachtung aller relevanter Faktoren abgeschatzt werden. Dabei handelt es sich um die jeweiligen Wahrs
lichkeitendie mit den Bedrohungsquellen, Angriffsvektoren und Sicherheitsschwachstellen verbunden sind. Diese werden
den erwarteten technischen Auswirkungen und den Auswirkungen auf den Geschéaftsbetrieb kombiniert.

Was sindmeine Risiken? Referenzen
Diese Aktualisierung der OWASP Top 10 konzentriert sich auf die Identifikation der grof3tq
Risiken fir ein breites Spektrum an Organisationen. Fiir jedes dieser Risiken stellen wir | | OWASP
Informationen zu den beeinflussenden Faktoren und den technischen Auswirkungen zu AOWASHRIskRati
Verfuigung. Dazu verwenden wir das Bewertungsschema, auf BasivieSmRisikRating Method IIS 2l
Methodology. Sl HIB I
AArticleon Threaf Risk
Modeling
Bedro 0 ANng e e ° J
erpre 0 A abarke a da
guelie eKlO A O - - -
Andere
| Eifach  Sefvhaufg  Einfach  Schwenwiegend AFAIR InformatioRisk
? Durchschnittlich Haufig Durchschnittlich Mittel f) Framework
o o . AMicrosoft ThreatModeling
Schwierig Selten Schwierig Gering (STRIDENdDREAD)

oy

Nur Sie kennen lhr Unternehmen, Ihre Geschéftsprozesse und lhre technische Infrastru
genau. Es gibt sicherlich Anwendungen, fiir die niemand einen Angriff durchfiihren kann
bei denen die technische Auswirkung irrelevant ist. Daher sollte jede Risikobewertung
indiviuell vorgenommen werden, fokussiert auf konkrete Bedrohungsquellen,
SicherheitsmaBRnahmen und Auswirkungen auf lhr Unternehmen.

P=)

>/devinull 2>&1



http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/Command_Injection
http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
http://www.owasp.org/index.php/Threat_Risk_Modeling
http://www.owasp.org/index.php/Threat_Risk_Modeling
http://www.owasp.org/index.php/Threat_Risk_Modeling
http://www.owasp.org/index.php/Threat_Risk_Modeling
http://www.owasp.org/index.php/Threat_Risk_Modeling
http://www.owasp.org/index.php/Threat_Risk_Modeling
http://www.owasp.org/index.php/Threat_Risk_Modeling
http://www.owasp.org/index.php/Threat_Risk_Modeling
http://www.owasp.org/index.php/Command_Injection
http://fairwiki.riskmanagementinsight.com/
http://fairwiki.riskmanagementinsight.com/
http://fairwiki.riskmanagementinsight.com/
http://fairwiki.riskmanagementinsight.com/
http://msdn.microsoft.com/en-us/library/aa302419.aspx
http://msdn.microsoft.com/en-us/library/aa302419.aspx
http://msdn.microsoft.com/en-us/library/aa302419.aspx
http://msdn.microsoft.com/en-us/library/aa302419.aspx
http://msdn.microsoft.com/en-us/library/aa302419.aspx
http://msdn.microsoft.com/en-us/library/aa302419.aspx
http://msdn.microsoft.com/en-us/library/aa302419.aspx
http://msdn.microsoft.com/en-us/library/aa302419.aspx

T10 OWASP Top 1Risikenfur die
Anwendungssicherher2010

wlnjectionSchwachstellen, wie beispielsweise S@S oder LDARnjection treten auf, wenn
nicht vertrauenswirdige Daten als Teil eines Kommandos oder einer Abfrage von einem
Interpreter verarbeitet werden. Ein Angreifer kann Eingabedaten dann so manipulieren, da:
nicht vorgesehene Kommandos ausfiihren oder unautorisiert auf Daten zugreifen kann.

Al-Injection

wXSSSchwachstellen treten auf, wenn eine Anwendung nicht vertrauenswirdige Daten

A2 — CrossSite entgegennimmt und ohne entsprechende Validierung und Kodierung an einen Webbrowser

Scripti XSS sendet. XSS erlaubt es einem Angre8eriptcodeém Browser eines Opfers auszufiihren und
cripting ( I somit Benutzersitzungen zu tibernehmen, Seiteninhalte zu verandern oder den Benutzer auf

bdsartige Seiten umzuleiten.

A3- F,ehl.er = wAnwendungsfunktionen, didie Authentifizierungind das Session Management umsetzen,

ALY werden oft nicht korrekt implementiert. Dies erlaubt es Angreifern, Passworter 8dssiontoken
und Session zu kompromittieren od_e_:r die Schwachstellen so auszunutzen, dass sie die ldentitat anderer
Management Benutzer annehmen kénnen.

A4 - Unsichere wUnsichere direkte Objektreferenzen treten auf, wenn Entwickler Referenzen zu internen
direkte Objekt- Implementierungsobjekten, wie Dateien, Ordner oder Datenbankschlissel von auf3en zugang

machen. Ohne Zugriffskontrolle oder anderen Schutz kénnen Angreifer diese Referenzen
referenzen manipulieren, um unautorisiert Zugriff auf Daten zu erlangen.

AB— CrossSi wEin CSRANgriff bringt den Browser eines angemeldeten Benutzers dazu, einen manipulierte!
—CrossSite HTTPRequest an die verwundbare Anwendung zu senden. Session Cookies und andere
2L P EREI [ Authentifizierungsinformationen werden dabei automatisch vom Browser mitgesendet. Dies
(CSRF) erlaubt es dem Angreifer, Aktionen innerhalb der betroffen Anwendungen im Namen und
Kontext des angegriffen Benutzers auszufiihren.

A6— Sicherhei wSicherheit erfordert die Festlegung und Umsetzung einer sicheren Konfiguration fiir Anwend
o LUEEIERY o “Frameworks, ApplikationaVeb- und Datenbankserver sowie deren Plattformen. At
relevante sprechenden Einstellungen missen definiert, umgesetzt und gewartet werden, da sie meist r
mit sicheren Grundeinstellungen ausgeliefert werden. Dies umfasst auch die regelméaRige
Aktualisierung aller Software, inklusive verwendeten Bibliotheken und Komponenten.

Fehlkonfiguration

AV Y eiiele =111 || wViele Anwendungen schiitzen sensible Daten, wie KreditkartendatenZedgmgsinforma
unsichere tionen nicht ausreichend durch Verschlisselung odeshing Angreifer kénnen solche nicht
. angemessefmeschitzten Daten auslesen oder modifizieren und mit ihnen weitere Straftaten, \
Speicherung beispielsweise Kreditkartenbetrug, begehen

wViele Anwendungen realisieren Zugriffsberechtigungen nur durch das Anzeigen oder Ausble
SRR ENDEIEEIRY von Links oder Buttons. Allerdings muss auch beim direkten Zugriff auf eine geschiitzte URL
URLZugriffsschutz Prifung der Zugriffsberechtigung stattfinden, ansonsten kénnen Angreifer durch gezieltes
Manipulieren von URLs trotzdem auf diese zugreifen.

e BlapAb (= eda[=1ale =] wViele Anwendungen stellen die Vertraulichkeit und Integritat von sensiblem Netzwerkverkeht

Absicherungder nicht durch entsprechende Verschlisselung und Authentisierung sicher. Wird Verschlisselu

. eingesetzt, werden oft schwache Algorithmen, abgelaufene oder ungultige Zertifikate verwer
LGS el SRlleRIE  oder falsch eingesetzt.

VRO ElpTe =T dE (=1 ] wViele Anwendungen leiten Benutzer auf andere Setder Anwendungen uroder weiter. Dabei
Um-und

werden fur die Bestimmung des Ziels oft nicht vertrauenswiirdige Daten verwendet. Ohne eir
. . entsprechende Prifung kénnen Angreifer ihre Opfer auf PhisBaiten oder Seiten mit
VWEHEHETTI S Schadcode urbpder weiterleiten.
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Injection

Angriffs-
vektor

Bedrohungsquelle

Verbreitung
HAUFIG

InjectionSchwachstelletauchen auf,

Jeder, der Daten, Der Angreifesen

Schwachstelle

Auswirkung
auf das
Unternehmen

—
Technische
Auswirkung

Injectionkann zu

Auffindbarkeit
DURCHSCHNITTLIC

Der Wertbetroffe-

det einfachetext-
basierte Angriffe,
die die Syntax des
Zielinterpreters
missbrauchen. Fast
jede Datenquelle
kann einennjec
tion-Vektordarstet

die nichtaus
reichend geprift
werden, an das
System ubermitteln
kann externe und
interne Nutzer
sowie Administra
toren.

weite

interner Quellen.  unterstitzen.

wenn eine Anwendung niclviertrauens
WUrdlgie Daten an einen Interpreter
rleitet. Injection Schwachstellen sint
weit verbreitet, besonders in altem Code
sie finden sich in SQLLDAPund XPath
Anfragen, Systembefehlen, Programm .
arameternusw. InjectionSchwachsteller Unter Umsténden
assen sich durch Codirijfun%en einfach kann es zu einer
entdecken, schwieriger durc
len, einschlieRlich  Tests. Scanner urfelizzekonnen hier

ner Daten fur das
Unternehmen se
wie dieLaufzeitum

Daenverlust oder
-verfalschung, Feh

lenvon Zurechen

: gebungdes Inter
barkeitoder Zu preterssind zube-
gangssperrédlihren. rjcksichtigen. Da

ten kbnnenentwern-
det, veréndert,ge-

externe  vollstandigerSys  loschtwerden.
temiibernahme Kann Image
kommen. Schaderensteher?

Binich durch Injection verwundbar?

Am besten lasst sich herausfinden, ob eine Anwendung du
Injectionverwundbar ist, indem ﬁepruft wird, ob bei allen
Aufrufen von Interpretern zwischen Eingabedaten und
Befehlen unterschieden wird. Bei SAufrufen sind alle
Variablen arPreparedStatements zu binden und dynamisch
zusammengesetzte Anfragen zu vermeiden.

Durch CodePrufung ist schnell und zuverlassig ersichtlich,
eine Anwendung Interpreter sicher verwendet. Colealyse

Werkzeuge kdénnen helfen, den Gebrauch von Interpreternjz

identifizieren und den Datenfluss nachzuvollziehRenetra
tionstesterkonnen Schwachstellen durch deren Ausnutzun
bestatigen.

Anwendungstests mit automatisierten Scans konhkmver

se auf ausnutzbarkjectionSchwachstellen geben. Scanne
kénnen aber nicht immer Daten an Interpreter tibermitteln
und haben teilweise Probleme festzustellen, ob ein Angriff
erfolgreich war. Eine unzureichende Fehlerbehandlunﬂ er
leichtert haufig die Entdeckung vénjection-Schwachstellen.

t

Wie kannich Injection verhindern?

Die Verhinderung vomjectionerfordert die konsequente
Trennung von Eingabedaten und Befehlen.

1. Der bevorzugte Ansatz ist die Nutzung einer sicheren
die den Aufruf von Interpretern vermeidet oder eine tyf
gebundene Schnittstelle bereitstellt. Seien Sie vorsicht
bei APIs, z. EstoredProceduresdie trotz

Parametrisierung anféllig flinjectionsein kénnen.

Wenn eine typsichere API nicht verflgbar ist, sollten S
Metazeichen unter Berucksichtigung der jeweiligen
Syntax sorgfaltig entscharfeh.2 | {t Qasteld { ! t
hierfuir spezielleRoutinenbereit.

Auch die Eingabeprifung gegen Positivlisten nach Kar
nisierungwird empfohlen, ist aber kein vollstandiger
Schutz, da viele Anwendungen Metazeichen in den
Eingaben erforderrh 2 | { ESABRdtellt erweiterbare
Routinenzur EingabeprifungegenPositiviisterbereit.

Mdogliche Angriffsszenarien

Die Anwendung nutzt ungeprifte Eingabedaten bei der
Konstruktion dewverwundbarenSQLEAbfrage:

String query = "SELECT * FROM accounts WHERE

custID="" +request.getParametef'id") +"";

Der Angreifer veréandert deid'-Parameter im Browser und
Ubermittelt: ' or '1'="1. Hierdurch wird die Logik der Anfrage
so verandert, dass alle Datensétze der Takmtlsountsohne
Einschrankung auf den Kunden zuriickgegeben werden.

http://example.com/app/accountView?id= or '1'="1
Im schlimmsten Fall nutzt der Angreifer die Schwachstelle,

um spezielle Funktionalitdten der Datenbank zu nutzen, di¢

ihm ermdglichen, die Datenbank und méglicherweise den
Server der Datenbank zu Gibernehmen.
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Ausnutzbarkeit Auswirkung

DURCHSCHNITTLIC MITTEL

Jeder, der Daten, Der Angreifesen  XSSst die am weitesten verbreitete Angreifer kbnnen  Berlicksichtigen Sie
die nichtaus det textbasierte Schwachstelle in Webanwendungen. X<Skripte im Browser den geschaftlichen
reichend gepriift ~ Angriffsskripte, die Schwachstellen treten dann auf, wenn ddes Opfers ausfiihre Nutzen desetrof-
werden, an das Eigenschaften des Anwendung vom Benutzer eingegebeneund die Session lbe fenenSystems und
System Ubermitteln Browsers aus Daten Gibernimmt, ohne sie hinreichend nehmen, Webseiten der verarbeiteten
kanrt externe und nutzen. Fast jede validieren und Metazeichen als Text zu defacen falsche In  Daten. Bedenken
interne Nutzer Datenquelle kann  kodieren. Es gibt drei Typen von XSS halte einfligenBe-  Sie ebenfalls die
sowieAdministras  einen Angriffsvektor Schwachstellen: Bersistent 2) nicht- nutzerumleiten, den Auswirkung auf das
toren. beinhalten, auch  persistent/reflektiert und 3)DOMbasiert Browser de8enut  Unternehmen bei
interne Quellen wie (Iokal) Die meisten XSSchwachstellen zersdurchMalware Bekanntwerden de

Datenbanken. sind verhaltnismafig einfach mit Hilfe vcibernehmen, etc.  Schwachstelle.
Tests oder Codénalyse zu erkennen.

Binich verwundbar? Wie kannich XS&erhindern?

Stellen Sie sichedassfir alle vonBenutzern eingegebenen Um XSS zu verhindern, missen nicht vertrauenswirdige
Daten, die an den Browser zuriickgesendet werds Daten von aktiven Browserinhalten getrenmerden.
Validierungerfolgt unddassvon Benutzerreingegebene 1. Vorzugsweise solltenichtvertrauenswiirdige Meta
Metazeicherescapedverden, bevor sie in dekusgabe zeichenfir den Kontext, idemsie ausgegeben werden
verwendet werden. Eine korreki¢odierung deAusgabe (HTML, JavaScript, CSS, URL usw.), entspreebeaped
datenstellt sicher, dass solche Eingaben immer als Text in werden. Entwickler miisseniesin inren Anwendungen
Browserbehandeltwerden und nicht als aktiver Inhalt, der umsetzen solangediesnicht bereits durch eirkorrekt
moglicherweiseausgeflhrt werden konnte. eingesetztes-ramework sichergestellt ist. DEAVASP

Sowohlstatische alsuch dynamisch@&estToolskdnnen '?|(osner|13 ;ﬁ\gegég)pqn(é?ggﬁrﬁggﬁthaltwe|tere Informar

einigeXSProblemeautomatisch finden. Da jede Anwendurig ; o o X5 6 OA \BIitA 3 1 &
Ausgaben unterschiedliatrstellt und unterschiedliche - IIiEsl,?igSF))entwji?eeriﬂreurfgﬂ%g%ggg%mglngn%ntfsi}\egr?It%daDg =

Interpreter im Browser nutzt (z. B. JavaScript, ActiveX, Flal ; ; : ;

und gilverlight), ist die automatische Erkennung schwierig. E%dé%ukne%\gr?fnq] a?shéﬁgéﬁlggﬁat\t/g r\%glke]}g\ﬂwleer;tghn
Deshalb ist fur eine vollstandige Testabdeckungimbina en MetazeichemlsEingabemaglichkeirfordern. Eine
tion ausmanuellemCode ReviewmanuellenPenetrations liltigkeitsprafungsolite kodierte Eingaberdekodieren

testsund automatisierten Ansatzemotwendig. und aufLange Zeichen und Format prifebgvor die

Web2.0 Technologien wie AJAX machen es rsothwieriger, Eingabeakzeptiertwird.

XSS durchutomatisierteWerkzeuge zu entdecken. 3. Ziehen Sie auchMozillasContent SecurityPolicyals
Schutz gegen XSS in Betracht.

Maogliche Angriffsszenarien Referenzen

Die Anwendung {ibernimmt nicht vertrauenswiirdige Datenf | OWASP

die nicht auf Gultigkeit gepruft oderscapedverden, um .
folgenden HTMHCode zu generieren AOWASP XSS Prevention Cheat Sheet

(String)page+= "<nput name=creditcard  t y p e ="' [r| AQWASP CrosSite Scripting Article
value="" +request.getParametef'CC") + "'>"; AESAPEncoder API

5SNJ ! yINBATSNI NYRSNL RSy t}| Aasvs: Output Encoding/Escaping Requirements (V6)

auf:

) ) AASVS: Input Validation Requirements (V5)
'><script>document.locatior . o . o .
'nttp:/www.attacker.com/cgi -bin/cookie.cgi? ATesting GuideDieersten3 KapitelDataValidation Testing
foo="tdocument.cookie</script>". ROWASP Code Review Guilapiteliiber XSReview

Dadurch wird die Sessidb® des Benutzers an die Seite des Andere
Angreifers gesendet, so dass der Angreifer die aktuelle . _—
Benutzersession iibernehmen kann. Beachten Sie bitte, dgs ACWE Entry 78ber CrossSite Scripting
Angreifer XSS auch nutzen kénnen, um jegliche -B8®Réhr Aw{ V | XSS @tkack Chesheet

der Anwendung zu umgehen. A5 enthélt weitere ) ] ]
Informationen zu CSRF. AMozillasContent Security Policy
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Nicht authentifizier Angreifernutzen
authentifizierte

suchenZugangsda ment(z.B.unge
ten anderer zu steh schitzteNutzerkon
len. In Betracht ten, Passworter,
kommen aufRerdem SessioADs), um
Innentéter, die ihre sich eine fremde
Handlungerver- Identitat zu
schleiernwollen. verschaffen.

Fehler in Authentifizierung und
SessioAManagement

Schwachstelle

———— Auswirkung
Technische auf das
Auswirkung Unternehmen
Auffindbarkeit

DURCHSCHNITTLIC

Obwohl es sehr schwierig ist, ein sicher¢ Diese Fehler fiihren Betrachten Sie den
te Angreifer sowie Lucken bei der Au Authentifizierungsund SessioiManage
thentifizierungoder mentzu implementieren, setzeBntwi
Nutzer kdnnterver- im Sessionmanage cklerhaufig auf eigene Losungen. Diese konten. Ein erfolg
haben dann oft Fehler bei Abmeldung ui reicher Angreifer
Passwortmanagement, bei d@viederer
kennung des Benutzers, bei Timeouts,
Sicherheitsabfragen usw. Das Auffinden Zugange sind oft
dieser Fehler kann sehr schwierig sein, Ziel solcher
besonders wenn es sich um individuelle Angriffe.
Implementierungen handelt.

zurKompromittie ~ Geschéaftswert der
rungvon Benutzer betroffenen Daten
oder Anwendungs
funktionen

hat alle Rechte des Betrachten Sie we
Opfers. Privilegierte terhin Auswirkun
gen auf das Unter
nehmen beim
Bekanntwerden de
Schwachstelle.

Bin ich verwundbar?
ie wichtigate(? zu schiitzenden R sso_urc?n sind Benutze
ennungerund Passwaorter sowie Session IDs.

1. Werden Benutzerkennungen und Passworter immer
geschitzt gespeichert, z.B. durch Hashverfahren und
Verschlisselung? Siehe dazu auch A7.

2. Koénnen Benutzerkennungen erraten oder dutstzuret
chendesBenutzermanagement iberschrieben werden,
z.B. bei Kontenerstellung, Passwortanderung, Passwo
wiederherstellung oder durch schwache Sessids)?

Sind SessietDs in der URL sichtbar (z.B. W&Ariting)?
Sind SessiotDs anfallig fir SessidfixatiorAngriffe?

Laufen SessielDs aus und kénnen sich Anwender
ausloggen?

6. Andern sich Sessidibs nach erfolgreichem Anmelden?

7. Werden Passworter, Session IDs und Benutzerkennun
nur Uber TL$eschitzte Verbindungen tbertragen?
Siehe dazu auch A9.

Weitere InformationenASVSV2 und V3

—

ok w

Q

Wie kann ich das verhindern?

Wir empfehlen Organisationen und Unternehmen, ihren
Entwicklern folgende Mittel bereitzustellen:

1. Zentrale Mechanismen fur wirksame Authentifizierung
und SessiorManagement,die folgendes leisten

a) Einhaltung aller Anforderungen an Authentifizieru
und SessioiManagement aus dem OWASP
ApplicationSecurityVerificationStandard ASVS) V2

und V3.

Eine einfache Schnittstelle fir Entwickler. Als gute
Beispiel konnen dieSAPAuthenticatorandUser
APlsherangezogen werden.

b)

2. Ressourcen zur Implementierung schweil3treibender
Maflnahmen zur Vermeidung von XSS, die in Diebstali
von SessioiDs resultieren. Siehe A2.

MaOgliche Angriffsszenarien

Szenario 1Eine Flugbuchungsanwendung fligt die Session|
in die URL ein:

http://examg)le.com/sale/saleitems;'sessionid: -
2P00C2JDPXMOOQSNDLPSKHCJRtEs¥Hawaii

Ein authentifizierter Anwender mdchte dieses Angebot
seinen Freunden mitteilen. Er versendet obigen Link per E
Mail, ohne zu wissen, dass er seine SesHibpreisgibt.
Nutzen seine Freunde den Link, kdnnen sie seine Session
sowie seine Kreditkartendaten benutzen.

Szenario 2AnwendungsTimeouts sind falsch konfiguriert.
Ein Anwender verwendet einen offentlichen PC, um die
' Y9SYRdzy3 | dzF¥ | dzNHzF Sy & | yzuu |

nutzen, schlielt der Anwender nur den Browser. Der Browse

ist auch eine Stunde spéter noch authentifiziert, wenn ein
potentieller Angreifer ihn 6ffnet.

Szenario 3Ein Angreifer erlangt Zugang zunverschlis
selten Passwortdatenbank des Systems. Damit fallen alle
Zugangsdaten im Klartext in die Hande des Angreifers.
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Verbreitung Auswirkung
HAUFIG MITTEL

Denken Sie an Der Angreiferist Webanwendungen nutzen oft den Diese Schwachstell Prifen Siesorgfaltig
verschiedenelypen autorisiert, auf ein  internenNamen oder die Kennurgines  geféhrdet alle Da  den geschéftlichen
von Nutzern, die au Systemobjektzuzu Objektes, um auf dieses zu verweisen. ten, die via Para  Wert ungeschiitzt
Ihr Systenzugret  greifen. Durch ein  Anwendungen prifen dabei nicht immer meter referenziert  verfugbarer Daten.
fen. Gibt es Nutzer, fache Anderung ob der Nutzer fur den Zugriff auf diese  werdenkdnnen Berlicksichtigen Sig
die nureinge eines Parameters autorisiertist. Dies fiihrt zu unsicheren  Angreifer kbnnen  auch diegeschafth
schrankten Zugriff kann er auf Objekte direkten Objektreferenzen. Tester kdnne auf alle verfligbarer chenAuswirkungen
auf bestimmte Da  zugreifen fur die er Parameter &ndern, um diese Schwach Daten dieser Art  die mit derVerof

ten lhres Systems nichtautorisiert ist. stellen zu entdecken. Codknalysen zugreifen, aul3er de fentlichungder
haben sollen? zeigen schnell, ob die Autorisierung in  Namensraum ist ~ Schwachstelleer-
geeigneter Weise gepruft wird. dinnbesetzt. bunden sein kdnne
Binich verwundbar? Wie kannich dasverhindern?
Ob eine Anwendung auf Grund unsicherer direkter Objekt Um unsichere direkte Objektreferenzen zu verhindern, mu
referenzen verwundbar ist, kann am bestéadurch gepruft der Schutz eines jeden Objektes (z.B. Objektnummer, Dat
werden, oballe Referenzen Uber passende name), das fur Nutzer erreichbar ist, gewahrleistet werden
ASEITTEE TSNS YETEE: FRE Sl e Es 1. Indirekte Objektreferenzen verwendelnDies verhindert
1. Furdirekte Referenzen audingeschrankteRessourcen den direkten Angriff auf nicht autorisierte Ressourcen.
muss Ihre Anwendung priufen, ob ein Nutzer autorisier sollte eine Auswahlbox mit sechs fur den Nutzer verfiig
ist, auf das konkret angefragte Objekt zuzugreifen baren Objekten die Ziffern 1 bis 6 als Referenzen

halten, statt deren echte Datenbankschliissel. Die An

2. Handelt es sich um eiriadirekte Objektreferenz, muss wendungmuss dann diese indirekten Objektreferenzen

die Zuordnung zur entsprechenden direkten Referenz py den echten Datenbankschliisseln zuordnen. Die OWA

Werte beschrankt sein, fur die der Nutzer autorisiert isf ESAPénthalt Referenzzuordnungen far seqdentiellen
Code Reviews ermdglichen eine schnelle Priifung, ob alle wie wahlfreien Zugriff, die von Entwicklern 2lermet
Ansétze sicher umgesetzt wurden. Auch Testen ist geeigrie dung direkter Referenzen genutzt werden kénnen
direkte Objektreferenzen zu finden und auf Sicherheit zu 2. Zugriffeprifen! Jeder Abruf direkter Objektreferenzen
prifen. Automatische Werkzeuge prifen in der Regel nicht aus nicht vertrauenswiirdigen Quellen muss eine Priift

auf diese Schwachstelle, weil sie nicht feststellen konnen, der Zugriffsberechtigung beinhalten, um dietorisie
Schutz bendtigt bzw. was sicher oder unsicher ist. rungfiir das angefragte Objekt sicherzustellen

Mdogliche Angriffsszenarien Referenzen

Die Anwendungnutzt ungeprifteDatenin einem SQEAufruf, OWASP

(ST T AOWASP Top 12007 on Insecure Dir Object References
String query = "SELECT * FROM accts WHERE account AESAPI Access Reference M)

Eéﬁﬂgﬁ%%%ﬁ?:&%ﬁgé;er(t query ) AESAPI Access Control ARheisAuthorizedForDaté),
' ’ o ’ isAuthorizedForFilé), isAuthorizedForFunctiof) )

P SETTE | Lo EgUes HER PR mE S Gioe ) Furweitere Anforderungenan Zugangskontrollesiehe

ResultSetresults =pstmt.executeQuery ); ASVS3equirements area for Access Control (V4)
EinAngreiferandertR Syt I NJ Yi® Bréasar, Wh O ¢
beliebigeZugangsnummerabzufragenWennkeinePrifung

erfolgt, kdnnenAngreifernicht nur aufinren eigenen Andere
sondernaufjedengewunschtenAccountZugrifferhalten ACWE Entry 639 on Insecure Direct Object References
http://example.com/app/accountinfo?acct=notmyacct ACWE Entry 22 on Path Traversalspieffir einen Angriff iiber

direkte Objektreferenzer)
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CrossSite Request Forgery
sl (CSRP)

e Auswirkun,
Angriffs- - g
% Et Schwachstelle Technische auf das
Bedrohungsquelle pecon Auswirkung Unternehmen

Ausnutzbarkeit | Auswirkung

DURCHSCHNITTLIG MITTEL

Jeder, der einem Nut Durch ImageTags, XS CSREielt auf Anwendungen, die es dem-An Der Angreifer kann  Betrachten Sie den
zereinerWebanwen oder andere Tech greifererlauben, alle Details eind®equestdiir unbemerkt das Opfer Geschéaftswert debe-
dungeinen nichtbe-  nikenldst das Opfer einebestimmte Aktiorvorherzusagen. Uber dessen Browser troffenen Daten oder
absichtigtenRequest unbeabsichtigt einen . dazu veranlassen, alle Funktionen. Es bleibt
for diese Anwendung gefalschten HTFRe D@ Browser Informationen zum SessMa- — paten 7y andern oder die Unsicherheit, ob
unterschieben kann. quest fiir eine An nagementautomatisch mitsenden, kann ein 046 Fynktion der Nutzer die Aktion
Hierfur kommt jede  wendung ausEalls Angre_lfer g_efélschté{questauf b('_jgartlgen auszufuhrenfur die  ausfiihren wollte.
Website oder jede  der Nutzerauthen ~ EDSites hinterlegen, die von legitimen das spezifische Opfer
HTMLQuelle inBe tifiziert ist, wird dieser Reduestsiicht unterschieden werden konnen'berechtigt ist.

tracht, die der Nutzer Angriff Erfolg haben. cSRfSchwachen sind leicht durérenetra
verwendet. tionstestsoder QuellcodeAnalysen auffindbar

Bedenken Siendgli
cheAuswirkungen au
Ilhre Reputation.

Bin ich verwundbar? Wie kann ich CSRF verhindern?

Ob eine Anwendung fir CSRF anfallig ist, lasst sich am einfachsge] Um CSRF zu verhindern, musswinorhersagbareioken im Body
prufen, indem man jeden Link und jedes Formular untersucht. Gipt] oder in der URL eines jeden HIRE&quest®ingebettet sein (und
es dort jeweils einemnvorhersagbare® ¢ 3SKSAYSy £ 0 geprift werden). Ein solcher Token sollte fiir mindestens jede
jeden Benutzer, so kdnnen Angreifer keine gefélsciRequests NutzerSession, besser noch fur jeden Request, einzigartig sein.
mehr unterschieben. Hierbei kann man sich auf Links und Formujaj
konzentrieren, die tatsachlich eine zustandsandernde Funktion
auslosen, da diese die wichtigsten Ziele fur CSRF darstellen.

1. Die bevorzugte Methode, ein solches Token unterzubringen
ein Hiddenlnput-Feld. Damit wird der TokeWert im Body des
HTTPRequestsind nicht im URL ubertragen. Eine Ubertragu

Auch mehrstufige Transaktionen sollten gepruft werden, da diese im URL kann leichter ausgespaht werden.

ebenso anfallig sein kdnnen. Ein Angreifer kann ohne Mihe einef

Sequenz von gefélschtéequestsurch die Verwendung mehrerer

Tags oder auch durch JavaScript auslésen.

2. Ein solches Token kann auch direkt in den URL geschrieben
oder als URParameter Gibergeben werden. Jedoch birgt dies
Vorgehensweise das Risiko, dass der URL dem Angreifer in

Anmerkung: Session CookiesA@ressen oder anderaformatio- Hénde féallt und somit das geheime Token kompromittiert ist.

nen, die vom Browser automatisch gesendet werden, nutzen nichgs

da sie auch bei untergeschobenBequestsnitgesendet werden! OWASPESREBuardkann genutzt werden, um automatisch solche

Token in Java EE, .NET oder PHP Anwendungen einzubinden.
Das OWASPoolCSRF Test&ann dabei helfen, Testféalle zur De OWASPESAPbHeinhaltet TokerGeneratoren und/alidatoren die
monstrationder Gefahren von CSfSEhwachstellen zu generieren. Entwickler einsetzen kénnen, um ihre Transaktionen zu schiitzen

Maogliche Angriffsszenarien Referenzen

Die Anwendung erlaubt es einem Benutzer, einen zustands OWASP
andernden Request auszuldsen, der kein geheimes Token ROWASP CSRE Article

beinhaltet, wie z.B.:
http://example.com/app/transferFunds?amount=1500 AOWASP CSRF Prevention Cheat Sheet
&destinationAccount4673243243 AOWASFKSRFGuardCSRF Defense Tool

Dadurch kann ein Angreifer einen Request erzeugen, der Geld véry AESAPI Project Home Page

Konto des Opfers auf das Konto des Angreifers transferiert. Diesérn . . .
bettet er in einem Imagd ag oder eineniframeein und hinterlegt AESAPHTTPULtilitieClass withAntiCSRFokens

ihn in einer beliebigen Website. AOWASP Testing Guide: Chapter on CSRF Testing

<img sr="http://example.com/ app/ transferFund® ;
amount=1500&destinationAccountattackersAcct* AOWASRESRFTesteICSRF Testing Tool

width="0" height="0" />

Wenn das Opfer eine praparierte Seite besucht, wahrend es berdit Andere

auf example.com authentifiziert ist, werden samtliche dieser untef | ACWE Entry 352 on CSRF
geschobenerRequestglltige Sessiorinformationen mit versenden
und somit unbeabsichtigt autorisiert sein.
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AB Sicherheitsrelevante
Fehlkonfiguration
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Verbreitung Auswirkung
HAUFIG MITTEL

Nicht authentifizier Angreifer benutzen Sicherheitsrelevante Fehlkonfiguration DieseFehler geben Ein Systenkonnte
te Angreifer sowie Standardkonten, in kann auf %eder Ebene der Anwendung, Angreifern haufig  unbemerktkom-
authentifizierte aktive Seitenunge  iNkl. Plattiorm, Webund Anwendungs  ynautorisierten promittiert werden.
Nutzer kénnterver- patchte Fehlerun- ser\léec Framegyor%s oder Progrt‘;"”i‘tvmcc’deZugriﬁ auf System Alle Daten kénnten
suchenZugangsda geschitzte Dateien \s/gkrle%rgm\?vri]éklelﬁn l:jr?grR(rjnr%i?\éigtrgtoten ic datenoder -funktio- gestohlen oder

ten anderer zu steh und Verzeichnisse \yichtig, um eine sichere Konfiguration ~nalitaten nach und nach

len. In Betracht etc., umunauto- aller Ebenen zu gewahrleisteAutomatc  \1anchmalfiihren verandert werden.
kommen aul3erdem risiertenZugang  sierte Scanner kdnnen oft fehlende : kompletten Wiederherstell
Innentater, die ihre zum oder Kenntnis Sicherheitspatches, Fehlkonfigurationen SI€ ZUr KOmMpleten i i erkgrs € urrllgs
Handlungerver-  uber das Zielsysten Standardkonten, nicht bendtigte Dienste Kompromittierung — kosten konnen hoc
schleiernwollen.  zu erlangen. usw. erkennen. des Zielsystems.  sein.

Bin ich verwundbar? Wie kann ich das verhindern?

Wurden angemessene SicherheitshartungsmafZnahmen agf{ Alle folgenden Empfehlungen sollten berticksichtigt werde
allen Ebenén angewendet? . . )
1. Ein wiederholbarer Hartungsprozess, der eine schnellg

1. Existiert ein PatciMlanagementprozess fir die i i
Softwarelandschaft? Dgrin sinc? enthalten: OS, Waw. Lljrr]]? %QL%%hgr}g%ré?lgﬂ?w(?é?(?dn%eg%in’u%b CHE IR
Anwendungsserver, DBMS, Anwendungen sae Pro uktionsumgebunPen sollten identisch konfiguriert
. _ - sein. Der Prozess sollte automatisiert sein, um noétigen
2. Sind alle nicht benétigten Komponenten (z.B. Ports, Aufwand bei Erstellung einer neuen, sicheren Umgeb
D|%nstet Seiten, Accounts, Rechte) deaktiviert oder ZU minimieren.
entfernt?
N 1F 2. Ein Prozess, der zeitnah neuentwickelte Softwareupda
3. Wurden Standardkonten geéndert oder deaktiviert? und Patches auf allen ausgeroliten Umgebungen
4. Verhindert die Konfiguration die Ausgabe \®tack ermdglicht. Davon sinduch alle Bibliotheken und
Traces oder technischen Fehlermeldungen? Komponentenbetroffen.
5. Sind Sicherheitseinstellungen der verwendeten 3. Eine robuste Anwendungsarchitektur, die eine gute
Frameworks (z.B5truts Spring, ASP.NET) sowie Trennung und Absicherung einzelner Komponenten
verwendeter Bibliotheken verstanden und richtig erméglic%t.

konfiguriert?

A ; ; 4. Periodisch durchgefuihrte Tests und Audits helfen,
l|:\>lruot§ggs!8|e einen dokumentierten und wiederholbaren zukinftige Fehlkonfigurationen oder fehlende Patches

erkennen und zu vermeiden.

Mdogliche Angriffsszenarien Referenzen

Szenario 1Eine Anwendung baut auf einem méachtigen OWASP
Framework auf. XSS Fehler werden in diesem Framework
gefunden. Ein Update zur Behebung der Sicherheitslicker] | AOWASP Development Guide: Chapter on Configuration
wurde veroffentlicht, jedoch bisher nicht ausgerollt. Bis zum ] ] .
Update kénnen Angreifer die Fehler in der Anwendung AOWASP Code Review Guide: Chapter on Error Handling

erkenngn unq ausn.ut.zen. ) AOWASP Testing Guide: Configuration Management
Szenario 2Die Administratorkonsole mit Standardkonto ] . .
wurde automatisch installiert und nicht entfernt. Angreifer AOWASP Testing Guide: Testing for Error Codes
entdecken dies, melden sich Uber das Standardkonto an u

=4
=9

kapern das System. AOWASP Top 10 2004nsecure Configuration Management
Szenario 3DirectoryListingsvurden nicht deaktiviert. Weitere Informationenunter ASVS requirements area for
Angreifer nutzen dies, um in den Besitz aller Dateien zu Security Configuration (V12)

kommen. Sidaden alleexistierenden Jav&lassen herunter

und entdecken eiBackdoor Andere

Szenario 4Die Anwendungsserverkonfiguration erlaubt es,| | APC Magazine Article on Web Server Hardening
StackTraces an Benutzer zurtickzugeben. Dadurch kénner . .
otentielle Fehler im Backend offengelegt werden. Angreif¢r] ACWE Entry 2 on Environmental Security Flaws

ieben zusatzliche Informationen in Fehlermeldungen. ACIS Security Confiquration Guides/Benchmarks
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A7 Kryptografisclunsichere
Speicherung

Ausnutzbarkeit Verbreitung Auffindbarkeit
SCHWIERIG SELTEN SCHWIERIG

Jeder Benutzer des Angreifer brechen Fehlende Verschliisselung vertraulicher Fehlerkompromit  Betrachten Sie den

Systems ist zu ublicherweise nicht Daten ist die haufigste Schwachstelle, tieren regelméaRig Wert verlorener
betrachten. die eigentliche gefolgt vonunsicherer Schliisselerzeugur vertrauliche Daten. Daten und die
Haben di . Kryptografie. Statt der Speicherungtatischer Schliissel und Es handelt sich hier Auswirkungen auf
aben diese €in - jagsen finden Sie  die Nutzung saolvacher Algorithmen. bei oft um sensitive die Reputation des
Interesse, auf Schliissel, KlartexttSchwache Hashwerghne Salt kommen Daten wieperso  betroffenenUnter-
geschitzte Daten  oqer greifen tiber  zumPasswortschutz oft vor. Ein ein nenbezogene nehmens. Hat es
unberec_hugg Kanale miauto-  geschrankter Zugriff Iasst externe Angrei Daten,Benutzerna ggf. auch juristischg
zuzugreifen’ matischerEnt solche Probleme i.&. nicht leichent- menundPasswér  Konsequenzen,
Wie steht es um schlisselunguf decken. Den noétigen Zugriff miissen sie ter oder Kreditkar wenn die Daten
Administratoren? Daten zu. vorher auf andere Weise erlangen. teninformationen  bekannt werden?
Binich verwundbar? Wie kannich dasverhindern?

Zun&chst miissen Sie bestimmen, welche vertraulichen Ddtd Eine Ubersicht tiber alle Tiicken unsicherer Kryptografie lie
Verschliusselung erfordern. Beispielsweise sollten Passwoitd weit aul3erhalb des Rahmens der Top 10. Fr alle vertrau
Kreditkarteninformationen und personenbezogene Daten lichenDaten sollten Sie zumindest:

|

immer verschlisselt werden. Folgendes gilt es sicherzustelle 1. Die Bedrohungen betrachten, vor denen Sie die Daten

1. Die Daten sind auch bei Langzeitspeicherung schutzen wollen (z. B. Inneand Aufentater) und

verschlusselt, insbesondere auch in Backups sicherstellen, dass diese Daten angemessen durch

. . . Verschlisselung geschutzt werden

2. Nur berechtigte Nutzer haben Zugriff auf entschlisseltg . .

Kopien der Daten (Zugriffskontrofisiehe A4 und A8) 2. Sicherstellen, dass ausgelagerte Datensicherurvgen

schlisselt sind und die Schlissel getrennt verwaltet ur]

3. Es wird ein starker, standardisierter Verschllisselungs gesichert werden

algorithmus genutzt 3. Sicherstellen, dass angemessene, starke Algorithmen
4. Es wird ein starker Schliissel erzeugt undurdrerech Schliissel verwendet und verwaltet werden

tigtem Zugriff geschitzt, Schlusselwechsel finden statt] | 4. Sicherstellen, dass Passworter mit einem starkigo
..und vieles mehr. Eine vollstéandigere Ubersicht der zu rithmusund einem angemessenen Sgéhashtwerden
vermeidenden Probleme bietet d&4SVSequirements on 5. Sicherstellen, dass alle Schliissel und Passworter vor
Cryptography (V7) unberechtigtem Zugriff geschutzt sind
Mdogliche Angriffsszenarien Referenzen

Szenaridl: Eine Anwendung speichert verschliisselt Kredit | | OWASP
kartendatenin einer Datenbank, um Sie vor Angreifern zu
schiitzen. Die Datenbank ist so eingerichtet, dass die Date
beim Auslesen automatisch entschlisselt werden. Durch S
Injectionkdnnen in diesem Fall alle Kreditkartendaten im

Einen umfangreicheren Uberblick iiber die Anforderungen
und die hierbei zu vermeidenden Probleme gibt es unter
ASVS3equirements on Cryptography (Y DesWeiteren:

n_)

Klartext ausgelesen werden. Das System hatteosdigu- AOWASP Top #2007 on Insecure Cryptographic Storage
riert sein sollen, dass nur nachgelagerte Anwendungen unfl

nicht die Webanwendung selbst entschliisseln diirfen. AESAPENCryptorAPI

Szenari®: Ein Datensicherungsband speicheerschliis AOWASP Development Guide: Chapter on Cryptography

selteGesundheitsdaten, aber der Schllssel ist ebenfalls dqrt ; A

gespeichert. Das Band geht auf dem Transportweg verlor QO\Q/ASP Code Review Guide: Chapter on Cryptography
. . naere

Szenarid®: Die Passwortdatenbank benutzt Hashwerte ohn )

Salt zur Speicherung der Passworter. Eine Schwachstelle jn] ACWE Entry 310 on Cryptographic Issues

der Downloadfunktion ermdglicht einem Angreifer den Zugyif o ;
auf die Datei. Zu alleHashedcann in vier Wochen ein ACWE Entry 312 dBleartextStorage of Sensitive Informatio
passender Klartext gefunden werddBeistarken Hashwerte ACWE Entry 326 on Weak Encryption

mit Salt hatte dieser Angriff iber 3000 Jahre gedauert.
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http://cwe.mitre.org/data/definitions/326.html

A8

Angriffs-
vektor

Bedrohungsquelle

Verbreitung
SELTEN

In Anwendungen wird der Zugriff auf

Jeder mit Netzwerk Ein angemeldeter

DURCHSCHNITTLI

Mangelhafter URLZugriffsschutz

Auswirkung
auf das
Unternehmen

——
Technische
Auswirkung

Auswirkung
MITTEL

Solche Fehleerlaw-

Auffindbarkeit

Betrachten Sie den

zugriff kannAnfra-  Benutzer andert  Seiten nicht immer verlassli@bgesich ~ benes Angreifern, Wert der Geschafts
en an diAnwen  denURlauf eine  ert. Manchmal wird Zugriffsschutz durch Funktionen zu rozesseder betrof-
ung senden. Seite flrprivile- Konfiguration realisiert, die ggduch nutzen, fir die sie tfenenFunktionen
ierte Benutzer. fehlerhaft sein kann. Manchmal vergess nicht berechtigt und Daten.

Kénnen anonyme
Benutzer aupri-
vate Seitenzugret
fen oder normale
Benutzer auprivi-
legierte Seiten?

rhalt er Zugriff?

Anonyme Benutzer
kénnten aufunge
schitzte, private
Seiten zugreifen.

die Entwickler auch nur, die notwendige sind.
Prufung zu implementieren.

SolcheFehler lassen sich einfaent-
decken. Die Schwierigkdiesteht darin,
herauszufindenwelche angreifbaren
Seiten (URLS) existieren.

Bedenken Sie eben
falls die Auswirkung
auf Ihre Reputation
im Falle eine8e
kanntwerdensder
Schwachstelle.

Administrative Auf
gaben sind einve-
sentliche<Ziel bei
diesem Angriffstyp.

Binich verwundbar?

Der beste Weg urherauszufinden, oleine Anwendung den
Zugriffschutz nicht korreldicherstellt, ises, diesaufjeder
Seite zu prufenErmitteln Sigfur jede Seite, ob diese
offentlich oder privat verfligbar sein salandeltes sich um
eine geschitzte Seite:

1. st es fur den Zugriff auf diese Se#tdorderlich,sich
anzumelder?

2. Soll dieSeitevonjedemangemeldeterBenutzer
aufgerufen werden kdnnenRalls nicht: Wirgkine
Berechtigungspriifungurchgefuhrt, um sicherzustellen,
dass der Benutzaatsachlich dieerforderlichen Rechte
hat, auf dieseSeite zuzugreifeh

Externe Sicherheitsmechanismen stellen haufig Prifungen
die Authentisierung und Autorisierung figde Seite bereit.
Stellen Sie sicher, dass diese fiur jede Seite kok@kfigu
riert sind.Wird ein Schutauf CodeBasisverwendet, stellen
Siesicher, dass der Schutz fir jede erforderliche Seite akti
ist. Durch Penetrationstest kann ebenfalls gepriift werden,
geeignete Schutzmechanismen verwendet werden.

—h

O

Wie kann ich das verhinderh

Um nicht ausreichenden ZUfk;riffsschutzvauhindern,muss
man einen Ansatz zur korrektéxuthentifizierungund
Autorisierungfiir jede Seitewéahlen. Haufig werdesolche
Schutzfunktionervon einer odemehrerenexternenKompe
nentenauferhalb deg\nwendungsCodesbereitgestellt.
Unabhangigyon den eingesetzten Mechanismen gelten die
folgendenEmpfehlungen:

1. Vorgaben furAuthentifizierungund Autorisierungsolliten
rollenbasiertsein und als Richtlinien hinterlegt seim
den Verwaltungsaufwand mdglichisiein zuhalten.

2. DieRichtliniensollengranularkonfigurierbarsein, um die
Unflexibilitateiner dfestenVerdrahtung zuverhindern

3. DieMechanismersolltenin der Standardeinstellung
Jlgghchen Zugriff untersagen. Dies erfordert explizite
echtevergabélr spezifische Benutzer uritiollen,um
aufdie jeweilige Seiteugreifen zu kénnen

4. Fallsdie Seite Teitines Workflows ist, stellen Sécher,
dassder gesamte Workflow die Bedingungen erfiillt, dig
notwendig sind, um den Zugrifti gewahren.

Mdogliche Angriffsszenarien

Der Angreifer rufdie Zieladresserinfach direkt aufGege
bensind die folgende\dressendiebeide eine Anmeldung
erzwingen solltenFir den! dzt NHz&dmid Zygfapminfé
sind darliber hinaus administrative Rechte erforderlich

http ://example.com/app/getappinfo
http://example.com/app/admin_getapplnfo

Erhélt der AngreifeZugriff,obwohl er nicht angemeldet ist,
dann istein unerlaubterZugriff moglich. Wenn eiangemel
deter, aber nicht administrativeBenutzer auf
dadmin_getappinfé | dz3 NI kcfisiliés elnfFelflef der
gof. denAngreifer auf weiteraungentigend geschutzte
administrativeSeitenfihren konnte.

Solche Fehler treten oft dann auf, wehmks oder
NavigationselementeinemunautorisiertenBenutzer nicht
angezeigt werden, die Anwendusglbst jedoctden Schutz

der einzelnen, verlinkterseiten nichsicherstellt.

Referenzen

OWASP

AOWASP Top 12007 on Failure to Restrict URL Access
AESAPI Access Control API

AOWASP Development Guide: Chapter on Authorization
AOWASP Testing Guide: Testing for Path Traversal
AOWASP Atrticle on Forced Browsing

Weitere Anforderungeran denZugriffsschutsindin der
ASVSequirements area for Access Control Y¥4thalten

Andere
ACWE Entry 285 on Improper Access Control (Authorizatic
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Unzureichendeé\bsicherungler
Transportschicht

O
. - Auswirkung
Angriffs Schwachstelle Technische auf das
Bedrohungsquelle vektor Auswirkung Unternehmen
Ausnutzbarkeit Verbreitung Auswirkung
SCHWIERIG HAUFIG MITTEL
Jeder, der den Neiz Das Mitlesen von  Haufig wird der Netzwerkverkehr einer Diese Schwachstell Betrachten Sie den
werkverkehrlhrer ~ fremdemDatenver Anwendung nicht ausreichend geschitzteXponiert Daten Wert der Geschéfts
Benutzer mitlesen  kehr istimAllge  z.B. indem nur diduthentifizierung, nicht o It<)ann S rozesseder
kann, kommt in meinen schwierig, aber der Rest SSL/TLS nutzt. Hierdurch glSSafalien S tbertragenenDaten
Frage. Eine An manchmajedoch  werdenDaten unddie Session ID fihren. Wird ein bezuglich

wendung im Inter  einfach. Die geféhrdet. Eventuell werden auch Vertraulichkeits

administrativer Zu

netkann von Gber Schwierigkeit liegt abgelaufene oder falsch konfigurierte angkompromi _und Integritats
all erreicht werden. darin, den richtigen Zertifikate verwendet. Durch diBeobach fiert; kann dies die Anforderungen
Auch Verbindungen Datenverkehr dann tungdes Netzwerkverkehrs kénnen ein  gesamteAnwen sowie die

ung gefahrden. Dit Notwendigkeit,

Schwachstelle kanr peide Kommunika
Phishing und MITM tionspartnerzu

Angriffebegunstigen. authentisieren.

mitzulesen, wenn
der Benutzer auf
die Anwendung
zugreift.

zu Hintergrund
systemen sollten
berlcksichtigt
werden.

fache Schwachstellen gefunden werden
Subtilere Fehler erfordern die Analyse d
Anwendungsdesigns und der Server
konfiguration.

Wie kann ich das verhindern?

i Die korrekte Absicherung der Transportschicht kann
st Jeinsorterie: J Auswirkungen auf das Dges,lgn der A‘r)1wendung haben. Am
einfachsten ist es, alles zu schutzen. Resformanzgrianden
verwenden einige Anwendungen SSL nur fUr geschutzte
Seiten. Andere Anwendungen verwenden SSC nur fur
kritische Seiten, dies kannjedoch Sesdids exponieren. Sie
sollten als Minimum wenigstens die folgende Punkte
umsetzen: . ) ) ) L
1. SSL muss fur alle Seiten mit sensiblem Inhalt aktiviert
sein. Aufrufe solcher Seiten ohne SSL sollten auf SSL
umgeleitet werden. i
Fur-alle wichtigen Cookies muss das Seé&laggesetzt
sein.

Bin ich verwundbar?

Um eine unzureichenden Absicherun
festzustellen, prufen Sie mindestens folgende Punkte:

1. Verwendung von SSL zur Sicherung mindestens des
Netzwerkverkehrs, der mit Authentifizierung in
Verbindung steht. . )

2. Verwendung von SSL fir alle Ressourcen auf geschutt]
Seiten und Diensten. Dies schiitzt alle Gbertragenen
Daten und Session Tokens. Die parallele Verwendung|v
verschlisselten und unverschlisselten Elementen in
einer Seite sollte vermieden werden, da dies zu Fehlen
meldungen im Browser fuhrt und unter Umstanden die] | 2.
Session ID angreifbar macht.

3. Nur starke kryptographische Algorithmen werden 3. SSL muss so konfiguriert sein, dass ausschlieBlich sta
unterstutzt. . Verschlusselungsalgorithmen (z.B. FIPS2LkOnform)
Alle sessioArelevanten Cookies haben das Secklag unterstitzt werden.
gesetzt, damit sie vom Browser nie im Klartext 4. Stellen Sie sicher, dass ausschlieRlich giiltige, nicht

ubertragen werden. =

5. Das verwendete Zertifikat ist korrekt und vertrauens
wirdig erzeu%t, und richtig fir den verwendeten Server
konfiguriert. Dies bedeutet auch, dass es von einer 5.
anerkannten Stelle ausgegeben wurde, nicht abgelaufer
ist oder zurtickgezogen wurde und fur die korrekie
Domain der Anwendung ausgestellt wurde.

abgelaufene und nicht zurlickgezogenen Zertifikate
verwendet werden, die auf die von'der Anwendung
'g'enutzten Domain(s) ausgestellt wurden.
intergrundsysteme und Verbindungen zu anderen
Systemen sollten ebenfalls SSL oder andere

Verschlisselungsverfahren verwenden.

Referenzen
OWASP

Eine vollstéandigere Liste moglicher Probleme und der Anforderur
en in diesem Bereich ist in d&8V3equirementson
Communications Security (Vi&)thalten.

Mdogliche Angriffsszenarien

Szenario 1: Eine Anwendung verwendet SSL nicht fur alle
Seiten. Ein Angreifer kann den Netzwerkverkehr zwischen
Benutzer und Anwendung mitlesen (beispielsweise in einefn|
offenen WLAN) und daraus das Session Cookie Bi&es
nutzers extrahieren. Er kann dann dieses Cookie verwendgr
um die Sitzung des angegriffenen Benutzers zu Ubernehmgr

Szenario 2: Eine Anwendung verwendet ein fehlerhaftes §S

Zertifikat, welches im Browser der Benutzer eine Warn
meldung auslost. Benutzer miissen diese Warnungen
akzeptieren, um die Anwendung zu verwenden. Dies fihrt
einer Gewohnung der Benutzer an diese Warnungen. Dieg
Warnungen treten auch wahrend PhishiAggriffen auf und

informieren den Benutzer Uber ein gefalschtes Zertifikat. Dp
Benutzer bereits an die Warnungenfgewbhnt sind, ignorierg
sie diese und geben ihre Zugangsinformationen oder andef
schitzenswerte Daten in die PhishiSgite ein.

Szenario 3: Eine Anwendung verwendet fur die Datenbank
verbindung unverschliisseltes ODBC/JDBC , phiteriick
su:hélgen, ass somit alle Daten im Klartext Gbertragen
werden.

(D

M

AOWASP Transport Lay@rotectionCheat Sheet

AOWASP Top 12007 oninsecureCommunications

AOWASP Development Guide: ChapteQoyptography

AOWASH estingGuide: Chapter on SSL/TI&Sting

Andere

ACWE Entry 319 dBleartexiTransmissiomf Sensitive Information
ASSL Labs Server Test

ADefinition of FIPS 14@ CryptographicStandard
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A10 Ungeprifte Umund
Welterleitungen

Ausnutzbarkeit Verbreitung Auswirkung
DURCHSCHNITTLIt SELTEN MITTEL

Angreifer, der einen Nutzer klicken auf Anwendungemutzen regelméafig Weiter Umleitungen kén ~ Was bedeutet lhne
Nutzer Uber eine  scheinbar seriése oder Umleitungen, um Nutzer auf ander nen Schadsoftware das Vertrauen |hre
beliebige Website Links von einem An Seiten umzulenken. Manchmal verwend installieren und Kunden? Was ist,
oder HTMLSeite greifer, die auf bds die angegriffene Seite ungeprifte Para Nutzer verleiten,  wenn deren PCs w(
dazu verleitet, eine artige Sites umleit meter fur Umleitungen, so dass Angreife Passworter oder  Schadsoftwarenfi-
Anfrage an lhre en (Redirects). die Zielseiten selbst festlegen konnen. = sensible Daten ziert werden? Was
Website zu starten. Durch unsichere  Ungeprifte Umleitungen zu entdecken i: offenzulegen. passiert, wenn An
Daskonnen beliebi Weiterleitungen einfach: Suchen Sie nach Redirects, die Unsichere interne  greifer auf nicht

ge Webseiten oder kann ein Angreifer Angabe von URLs erlauben. Ungepriifte Weiterleitungen offentliche Funktio

HTMI-Feeds sein. Sicherheits Welterleitungen zu finden ist schwierigel ermdglichen es, nenzugreifen
prufungen um da sie auf interne Seiten verweisen. Zugangskontrollen kénnen?
gehen (Forwards). zu umgehen.

Binich verwundbar? Wie kann ich das verhindern?

Um herauszufinden, ob eine Anwendung ungeprtifte Weite
oder Umleitungen enthalt, gehen Sie am besten wie folgt \
1. Prifen Sie den Code auf Einsatz von Oder Weiterlek 1. Weiter- und Umleitungen schlichtweg vermeiden
BJFr;gEen(transfersm -NET) und auf Verwendung von Zie| 2. Falls eingesetzt, verwenden Sie keine Nutzerparametg
s als Parameter. Falls vorhanden, prifen Sie, ob did Ui el Z 6 U RIL S| SEremr e, el i th
Parameter validiert werden, so dass nur erlautelad : 9
ressenbzw. erlaubte Teile der ZieIRL benutzt werden. 3. Falls Zielparameter nicht vermeidbar sind, stellen Sie
sicher, dass die Parameter gultig und die Nutzer daflr
autorisiert sind. Es wird empfohlen, dass Sie jegliche Z
URLEParameter mittels Zuordnungslisten erstellen, stat
die echte URL oder einen Teil davon zu verwenden.

-

Ein sicherer Einsatz von Wekeind Umleitungen kann auf
unterschiedliche Weise realisiert werden:

O

2. Rufen Sie alle Seiten lhrer Website auf und achten Sig
Umleitungen (HTTP Antwe@odes 306807,
typischerweise 302). Priufen Sie, ob die eingesetzten

q)

Parameter vor der Umleitung eine ZI8RL oder einen Serverseitig wird der Parameter dann mit Hilfe dieser
Teil davon enthalten. Erfolgt eine Umleitung zum neuep Liste der korrekten Zieladresse zugeordnet
Ziel, wenn Sie den Parameter andern? Setzen Sie ESAPI ein, umgiiadRedirecMethode zu

3. Falls Sie keinen Zugriff auf den Code haben, priifen Sip uberschreiben und so alle Umleitungen abzusichern
fir alle Parameter, ob diese flir Weitexder Umleitun- Es ist extrem wichtig, diese Mangel zu vermeiden, da es si

gen verwendet werden kénnten und testen Sie solche | | ym beliebte Ausgangspunkte fur Phishituggriffe handelt

Mdogliche Angriffsszenarien Referenzen

Szenaridl: Die Anwendung enthélt eine Seite namens OWASP

“redirect.jsp”, die einen einzigen Parameter!™ verwendet. I .
Der Angreifer setzt eine URL als Parameterwert ein, die ddn| AOWASRArtikel iiber offene Umleitungen(engl)

Nutzer auf eine Website flihrt, die Schadcode installiert odery AESAPSecurityWrapperResponsendRedirect(Methode
Phishing ermdglicht

http://www.example.com/redirect.jsp?url=evil.com

Andere
Szenari@: Die Anwendung verwendet interne Umleitungen )
um Anfragen auf unterschiedliche Bereiche der Website w§i| ACWE Entry 60iber offene Umleitungen(engl)
terzureichen. Um dies zu erleichtern, kdnnen Parameéar AWASQArtikel tiber den Missbrauchvon UREUmleitungen
wendet werden, um festzulegen, auf welchen Bereich der
Nutzer im Erfolgsfall umgeleitet wird. In diesem Fall schleds| AGoogleBlogArtikeliiber die Gefahrenvon offenen
der Angreifer eine URL als Parameter ein, die die Zugangs Umleitungen
kontrollender Anwendung umgeht und anschlieBend den
Angreifer auf einen administrativen Bereich leitet, auf den ¢
normalerweise keinen Zugriff hatte

=

http://www.example.com/boring.jsp?fwd=admin.jsp
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Nachste Schritte flur Software
Entwickler

+E

Etablierung undNutzung umfassender Sicherheitsmalinahmen

Unabhangig davon, ob man ein Neuling im Bereich der Webanwendungssicherheit ist, oder schon mit den erlauterten Gg
vertraut ist¢ die Entwicklung einer neuen, sicheren Webanwendung, oder das Absichern einer bereits existierenden, kan
schwierig sein. Fur die Betreuung eines groRen Anwendungsportfolios mag das abschreckend wirken.

Viele OWASP Ressourcen sind frei verfigbar

Um Organisationen und Entwicklern dabei zu helfen, ihre Anwendungssicherheitsrisiken kostenglinstig zu reduzieren, stg
OWASP zahlreiche frei zugangliche Ressourcen zur Verbesserung der Anwendungssicherheit zur Verfiigung. Im Folgen
werden einige dieser OWASP Ressourcen vorgestellt, die Organisationen helfen kénnen, sichere Webanwendungen zu

Auf der nachsten Seite stellen wir einige OWASP Ressourcen vor, die Organisationen dabei helfen kdnnen Ihre Anwend

sicherheitzu Uberprufen.

Anforderungen
an die
Anwendungs
sicherheit

Anwendungs
sicherheits
architektur

Standar
disierte

Sicherheits
kontrollen

Sicherer

Entwicklungs
zyklus

Anwendungs
sicherheit

Ausbildung

uUm einesichereWebanwendung zu erstellen, ist es wichtig, vorher zu definieren was "sicher" im
Falle einer speziellen Anwendung bedeutet. Das OWASP empfiehlt dazu den @@phA&Rion
Security Verification Standard (AS¥B)Leitfaden zur Erstellung von Sicherheitsanforderungen.
Bei Outsourcing der Anwendungsentwicklung empfiehlt sichGIMASP Secure Software
Contract Annex

aAnstatt Sicherheit nachtraglich in eine Anwendung zu implementieren, ist es kosteneffektiver,
diese schon beim Design zu beachten. OWASP empfiehlt hierautlen{ t 5S@Sf 2 LISN
als Startpunkt. Er gilt als Leitfaden, wie Sicherheitsaspekte von Anfang an einflie3en konnen.

uDie Entwicklung starker und anwendbarer Sicherheitskontrollen ist recht schwierig.
Standardisierte Sicherheitskontrollen fur Entwickler vereinfachen die Entwicklung sicherer
Anwendungen. Das OWASP empfiehlt dazu@ASASP Enterprise Security APl (ESAPI) Project
ein Modell, dass APIs zur Entwicklung sicherer Anwendungen zur Verfiigung stellt. ESAPI
unterstitzt Implementierungen idava.NETPHP Classic ASPythonsowie Cold Fusion

«lJm den Prozess zur sicheren Anwendungserstellung in einer Organisation zu verbessern,
empfiehlt OWASP d&BWASP Software Assurance Maturity Model (SANIM$ Modell hilft bei
der Formulierung und Umsetzung einer Softw&ieherheitsstrategie, die spezifische Risiken der
eigenen Organisation bertcksichtigt.

uDasOWASP Education Projdsetet Material zur Schulung von Entwicklern im Bereich der
Anwendungssicherheit und stellt eine Vielzahl@WASP Educational Presentatidreseit.
Praktische Erfahrungen uber Schwachstellen kdnnetQ&#ASRVebGoatgesammelt werden.
Um aktuell zu bleiben besuchen Sie O&/ASRAppSecConferenceein OWASP Training oder
eines der lokale®@WASP Chapter Meetings

Esstehen zahlreiche weitere OWASP Ressourcen zur Verfliigung. BesucherCBMASP Projects Seitdie eine Liste aller
OWASP Projekte, organisiert nach dem Qualitatsstatus der einzelnen Veroffentlichungen (Verdéffentlicht, Beta oder Alph
enthalt. Viele OWASP Ressourcen sind in unserem Wiki verfigbar und kénnen RBapkenformatbestellt werden.
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=2V NachsteSchrittefiir Priifer

Organisation

Zur Sicherheitsiiberpriifung einer eigenentwickelten oder kommerziellen Webanwendung, empfiehlt OWASP eine Uberg
des Anwendungsprogrammcodes (falls verfligbar), sowie einen Anwendungstest. OWASP rét dabei zu einer Kombinatio
CodeReview und Penetrationstest der Anwendung, um von den Stéarken beider, sich sehr gut erganzenden Methoden z
profitieren. Dabei unterstiitzende Analysewerkzeuge kdonnen die Effizienz und Effektivitat einer Expertenanalyse verbess
OWASP Prufwerkzeuge richten sich jedoch mehr auf eine Unterstitzung und Effektivitatssteigerung von Experten, ansta
Analyseprozess zu automatisieren.

Standardisierungler Anwendungssicherheitsiiberprifung@Jm Organisationen bei der Entwicklung einer konsistenten und
angemessenen Strategie bezuglich der Sicherheit von Webanwendungen zu helfen, wurde derApplia&ion Security
Verification Standard (ASVS)tworfen. Das Dokument definiert einen Minimalstandard zur Bewertung von Webanwendung
sicherheit. OWASP empfiehlt den ASVS als Leitfadieht nur als Checkliste zur Sicherheitsprifung einer Webanwendung,
sondern auch zum Einordnen angemessener Prufungstechniken. OWASP empfiehlt den Einsatz des ASVS auch bei der
Bewertung nach angebotenen Webanwendungssicherheitsbewertungen durch Drittanbieter. Hierfiir existiert auch das
WhitepaperProjektierung der Sicherheitsprifung von Webanwendundes deutschen OWASFhapters

BewertungsWerkzeuge DasOWASP Live CD Projeeteint die besten Open Source Sicherheitswerkzeuge in einer bootbar
LiveCD Umgebung. WelBntwickler, Tester sowie Sicherheitsexperten bekommen mit dieseidlveofortigen Zugriff auf eine
umfangreiche Suite von Sicherheitestwerkzeugen. Zur Nutzung der Werkzeuge ist keine Installation oder Konfiguration
erforderlich.

CodeAnalyse Sicherheits und Penetrationstests

Eine Analyse des Progran@odes ist der sicherste Weg, denf | AnwendungstestsDas OWASP entwickelte d€asting
Sicherheitsstatus einer Anwendung zu uberprifen. Progranyr] Guideum Entwicklern, Testern und Anwendungssicherheit

testskdnnen nur eine existierende Unsicherheit beweisen. experten zu helfen, das richtige Verstandnis zu bekomme
wie die Sicherheit einer Webanwendung effizient und
Prggr,arAnmCode AAnaIyseIn Erganzung zu@WASP effektiv getestet werden kann. Dieser umfassende Leitfad¢
5SS @St 2 LIS Nddéem OWASR Besting Guideurde der zu dem ein dutzend Autoren beigetragen haben, behande
OWASP Code Review Gudstellt, um Entwicklern und weite Teile des Testens von Anwendungssicherheit. Eben
Anwendungssicherhefspezialisten bei der effizienten und wie die CodeAnalyse haben auch Sicherheitstespezi

effektiven ProgramrCodeAnalyse einer Webanwendung zu| | fische Vorteile. Es kann sehr Uiberzeugend sein, durch ein
unterstiitzen. Viele Sicherheitsprobleme in Webanwendung| | Test oderExploitzu beweisen, dass eine Anwendung

beispielsweise InjectioRlaws konnen sehr viel einfacher unsicher ist. Weiterhin existieren sehr viele Sicherheitspro
durch eine Codénalyse als durch Testen der Anwendung bleme- insbesondere Sicherheitsfunktionen, die durch die
gefunden werden. Anwendungsinfrastruktur bereitgestellt werderie bei

einer CodeAnalyse nicht Uberprift werden kdnnen, da die
Code Analyse Werkzeug®WASP Werkzeuge zur Anwendung diese Funktionalitat nicht selbst leistet.

Unterstltzung von Experten bei Ced@alysen sind
vielversprechend, befinden sich jedoch noch in einem friihep| PenetrationsTestWerkzeuge WebScarabeines der am

Entwicklungsstadium. Deren Autoren benutzen diese meist benutzten OWASP Projekte, ist ein Trsixy fir
Werkzeuge taglich zur Durchfihrung von G&ieherheits Webanwendungen. Es erlaubt Sicherheitsexperten, Anfrag
Reviews, jedoch kann die Benutzung nicht erfahrenen von Webanwendungen abzufangen um zu analysieren, wi
Anwendern sehr umstéandlich erscheinen. die Anwendung arbeitet. AnschlieBend kénnen manipulier
TestAnfragen an die Anwendung gesendet werden, um z
EinigeBeipieledafir sindCodeCrawlerOrizonsowie Q2 verifizieren, ob die Anwendung die Anfragen sichemrar

beitet. Dieses Werkzeug ist vor allem beim Aufsplren von
XSS-ehlern, Authentifizierungsfehlern und Fehlern in der
Zugriffskontrolle sehr hilfreich.
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Nachste Schritte fur
ul®, Organisationen

Starten Sie jetzt mit Ilhrem Anwendungssicherhe®sogramm!

Anwendungssicherheit ist nicht mehr optional. Organisationen miissen leistungsfahige Ressourcen zur AbsicheAmgehre
dungenschaffen, um im Umfeld einer steigenden Zahl von Angriffen einerseits und regulatorischen Vorschriften andeeers
stehen zu kdnnen. Auf Grund der atemberaubenden Zahl von Anwendungen und&itetehaben viele Organisationen Pro
bleme, mit dem enormen Umfang an Sicherheitslicken zurecht zu kommen. OWASP empfiehlt den Aufbau eines Sicher
leittadens um einen Uberblick (iber die Sicherheitsstruktur aller Anwendungen zu erhalten und diese zu verbessern. Um
Sicherheitsniveau zu erh6hen, mussen viele Unternehmensbereiche effizient zusammenarbeiten, von der Entwickiumgys
bis zum Management. Die Sicherheitsarchitektur muss transparent sein, damit alle den Stand der Anwendungssicherheit
Unternehmen nachvollziehen zu kénnen. Dies erfordert eine Analyse von MaRnahmen, die die Sicherheit Ihrer Anwendu
durch Reduzierung von Risiken in einer kostengtinstigen Weise ermoglicht. Einige der wichtigsten Aufgaben sind:

«-uUhren Sie eineAnwendungssicherheikeitfadenein und sorgen Sie fiir dessen Verbreitung.

oFFUhren Sie eindnalyse durch, welche Fahigkeiten Ihrem Unternehmen nicht zur Verfiigung stehen
um wichtige Verbesserungsfelder bestimmen und einen MaRhahmenplan erstellen zu kénnen.

oFuhren Sie mit Zustimmung der Geschéftsleitung giampagne zur Sensibilisierung beziglich Fragen
der Anwendungssicherheifiir Ihre gesamte FDrganisation durch.

oErfassen ungriorisieren Sie Ihr Anwendungsportfokms einer risikebrientierten Perspektive.
ST oEntwickeln Sie ein Modell der Anwendungsrisiken, um die Bedeutung Ihrer Anwendungen zu
bestimmen und eine Rangfolge zu bilden. Etablieren Sie einen Leitfaden, um den notwendigen
Umfang der MaBhahmen zu bestimmen.
oErstellen Sie eiRisikobewertungsmodethit einem einheitlichen System von Wahrscheinlichkeiten
und Auswirkungen, welches die Besonderheiten lhrer Organisation bertcksichtigt.

basierter
Ansatz

oErstellen SiRichtlinien und Standarddie als Basis fur alle betroffenen Entwicklungsteams dienen.
Slole[liSI=M  uDefinieren Sie eineallgemeingiiltigen Satz wiederverwendbarer SicherheitsmaRnahiudierdiese
fur eine Richtlinien und Standards umsetzen und stellen Sie Nutzungsanweisungen fiir Design und Entwickl
stabile bereit .
Grundlage uEtablieren Sie eifrainingsCurriculum fiir Anwendungssicherhedtas sich an den verschiedenen
Entwicklungsaufgaben und Themenkomplexen orientiert.

Integrieren ad_egen Sie lhre Sicherheitsaktivititen birgblementierungund Verifikationfest und integrieren Sie
SiERSieaslE]  diese in existierende Entwicklungshd Anwendungsprozesse. Diese Aktivitaten umfasseividigel
in lhre lierungder BedrohungenAbsicherung von Design, Cod&®&view Pentests Mangelbeseitigung etc.
OESEENEEGN  oStellen Sie Experten unhterstiitzende Dienste bereit, die die Entwickler und die Projekitedis
Prozesse der erfolgreichen Umsetzung unterstutzen.

wArbeiten Sie miMetriken. Treiben Sie Verbesserurgmd Grundlagenentscheidungen voran, die auf
Metriken und Analysedaten beruhen. Solcktetriken umfassen die Beachtung von Sicherheits
umsetzungen undaktivitdten, neue oder entscharfte Sicherheitsliickerfasste Anwendungen etc

«Analysieren Sie Ihre Implementatiocnsd Priifungsaktivitdten hinsichtlich der Hauptursachen und
Muster fur Sicherheitsliicken. Treiben Sie so strategische und systemische Verbesserungen in lhre
Organisation voran.

Sorgen Sie
fur sichtbares
Management
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Isikobegriff

Es geht nicht um Schwachstellen, sondern um Risiken

Obwohl frithere Versionen der OWASP TopRIO NJ dzf | dza3Sf $30 61 NSy X RAS KNdzZFAI&aidiSy «a
Dokumente eigentlicimmer um Risiken herum aufgeballies verursachte bei einigen Anwendern, die eimasserdichte Schwachstellen
Klassifizierung suchten, eine gewisse nachvollziehbare Verwirrung. Diese aktualisierte Version stellt nun den Foku§ def dep 1
Risikobegriff deutlicher dar, indem noch expliziter darauf eingegangen wird, wie dieses Risiko durch das Zusammensgiehuog®Be
quellen, Angriffsvektoren, Schwachstellen und den Auswirkungen auf die Technik und die Geschéftsprozesse des Unterristahens en

ZurUmsetzung entwickelten wir eine Methodik der Risikobewertung flr die Top 10 basierend sD¥WaBMRiskRatingMethodology

Fir jeden Punkt der Top 10 schéatzten wir das typische Risiko ab, das die entspreatiemaehStelle in einer ublichen Webanwendung
verursacht, indem wir die allgemeinen Wahrscheinlichkeited Auswirkung$-aktoren fiir die jeweilige Schwachstelle betrachtetBann
sortierten wir die Top 10 gemaf der Schwachstellen, die im Allgemeinen das gréR3te Risiko in einer Anwendung verursachen.

Die OWASHRiskRatingMethodologydefiniert zahlreiche Faktoren, die helfen, das Risiko einer gefundenen Schwachstelle zu bewerten.
Unabhéngig davon ist die Top 10 eher allgengahalten und geht weniger auf spezifische Sicherheitsliicken realer Anwendungen ein. D
kénnen wir niemals so genau wie ein Verantwortlicher sein, der das Risiko fiir seine eigene Anwendung abschéatzt. Wiekenden w
konkreten Schutzbedarf der Anwendung und der verarbeiteten Daten, weder wer oder was die Bedrohungsquellen darstellg desch wi
System entwickelt wurde oder betrieben wird.

Unsere Methodik beinhaltet drei Wahrscheinlichketd { G 2 NSy FTNNJ 2SRS { OKgl OKada St t S 16al:MNINS
dzy R SAYySy CF{10G2NI T dzNJ 6¢ SOKYyA&a0OKSyY ! dzagAN] dzy3é o 5AS +&SNMIEMB A

haben uns verschiedene Organisationen Statistiken zur Verfligung gestellt, die wir zu einer Top 10 Liste des Wahrstsi€iaktdnseilir die

G+ SNDONBAldzy3da 3ASYAGGStG KlIoSyo 5A8aS8 51 GSyCIl4dNerRNSBy RA-NyNJuri AdiF
G! dzaydziT 6 Ny SAGE 1 2Y0AYASNIZT dzy SAyS . S6SNIidzyd RSNI 2| #NE OKS
F2f3SyRSYy YAl RSy 3S&a0KNGTGSY NoftAOKSYy a¢SOKYyAaOKSY leided 6 A NJ

Gesamtbewertung der letztendlichen RisiEmstufung zu gelangen.

Es bleibt anzumerken, dass dieser Ansatz die Wahrscheinlichkeit der Bedrohungsquelle nicht mit berticksichtigt, ebendge ingeng
welche technischen Details der betroffenen Anwendung. Jeder dieser Faktoren kénnte die Gesamtwahrscheinlichkeit, daefairiAa
bestimmte Schwachstelle findet und ausnutzt , signifikant beeinflussen. Dieses Bewertungsschema bericksichtig aucAusiaitkdiegen
auf das jeweilige Unternehmen und die GeschaftsprozessebeBligffene Organisation oder das Unternehmeird fir sich selbst
entscheiden missen , welches Sicherh&tsiko durch Anwendungen sie oderbeseit ist,zu tragen. Es ist nicht Sinn und Zweck der OWAS
Top 10, Ihnen diese Ris#émalyse abzunehmen oder fiir Sie durchzufiihren.

Das folgende Diagramm zeigt exemplarisch unsere Abschatzung des Risikos fir ASiteC8usipting. Anzumerken ist, dass XSSak
GSNDNBAGSG Aadz RIaa Sa Fta SAyTA3ISNI tdzyld RSy +SND NB wégnssha
T 6A80KSY a{9lw | &' CLDé> a4l &' CLDé¢ dzy R 4{9[ ¢9bé¢ 062SNIS ™M 0Aa&

% Angriffs- Auswirkung
Bedrohungsquelle vektor auf das

hmen

Ausnutzbarkeit Auswirkung
DURCHSCHNITTLIC MITTEL

2 2
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=d =l Details zu Risiké&aktoren

Zusammenfassung der Top 10 Risikaktoren

Die folgende Tabellstellt eine Zusammenfassung der Top 10 Risiken flr die Anwendungssicherheit in der Version des Jahres 2010 u
dazugehdrigen RisikBaktoren dar. Diese Faktoren wurden durch verfligbare Statistiken und die Erfahrung des OWASP Teams bestim
Um diese Risiken fir eine bestimmte Anwendung oder Organisation zu verstehen, muss der geneigte Leser seingpaindisehen
Bedrohungsquellen und Auswirkungen auf sein Unternehmen in Betracht zielssibst eklatante Softwar®@chwachstellen missen nicht
zwangslaufig ein ernsthaftes Risiko darstellen, wenn es z.B. keine Bedrohungsquellen gibt, die den notwendigen Armgeiff labrsfién
oder die tatséchlichen Auswirkungen auf das Unternehmen und die Geschéftsprozesse zu vernachlassigen sind.

e | Auswirkung
: Schwachstellen Technische auf das
RISIKO vektor Auswirkung Unternehmen
Il

Ausnutzbarkeit Verbreitung Auffindbarkeit Auswirkung

Al-Injection HAUFIG DURCHSCHNITTLI‘_D

A2-XSS DURCHSCHNITTLI MITTEL

A3-Authentisierung DURCHSCHNITTLI HAUFIG DURCHSCHNITTLI_D

Ad-uns.Objekt. HAUFIG MITTEL

A5 CSRF DURCHSCHNITTLI _ MITTEL

A6-Konfiguration HAUFIG MITTEL

A7-Kryptografie SCHWIERIG SELTEN SCHWIERIG _D

A8-URLZugriff SELTEN DURCHSCHNITTLI MITTEL

AS-Transport SCHWIERIG HAUFIG _ MITTEL

Al0-Redirects DURCHSCHNITTLI SELTEN MITTEL

Weitere betrachtenswerteRisiken

Auch wenn die Top 10 bereits sehr viele Problemfelder abdecken, gibt es dennoch weitere Risiken, die man in Betrachtaiehen u
jeweiligen Unternehmen oder der Organisation evaluieren sollte. Einige von diesen waren schon in friiheren Versionen dara@WASP
enthalten, andere nichtwie z.B. neue Angriff§echniken. Diese werden permanent gesucht, gefunden und weiter entwickeltré\ndehtige
Risiken fir die Sicherheit von Anwendungen, die man sich ebenfalls naher ansehen sollte, sind (in alphabetischer Reihenfolge)

AClickjackingim Jahr 2008 neu entdeckte Angriffgchnik)

AConcurrencyFlaws

ADenialof Servicg(Eintrag A9 aus der OWASP Top 10 der Jahres 2004)

AlnformationL eakageind ImproperError HandlindEintrag A6 aus der OWASP Top 10 des Jahres 2007)
AlnsufficientAnti-automation

AinsufficientLoggingand Accountability(verwandt mit Eintrag A6 aus der OWASP Top 10 des Jahres 2007)
ALackof IntrusionDetectionand Response

AMaliciousFile ExecutionEintrag A3 aus der OWASP Top 10 des Jahres 2007)
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FOLGENDEERSIONENDIESE®DOKUMENTSIND
VERFUGBAR

ALPHA EinBuchim « Alpha Status» ist eine Arbeitsversion
Der Inhalt ist sehr kurz und bis zur nachstenQualitatsstufein
Entwicklung

BETA Ein Buch im Beta Status ist die nachsthohere
Qualitatsstufe Der Inhalt ist bis zur Verdffentlichungweiterhin
in Entwicklung

RELEASEEin Buch mit « ReleaseStatus » ist die hochste
Qualitatsstufeund stellt das fertige Produkt (in der jeweiligen
Version)dar.

alpha et .;;_‘.&A -
N — y
ALPHA BETA RELEASE
PUBLISHED PUBLISHED PUBLISHED

OWASP

The Open Web Application Security Project

SIE DURFEN:

®E

teilen 7 das Werk bzw. den Inhalt
vervielfaltigen, verbreiten und o6ffentlich
zuganglich machen.

verandern - Abwandlungen und
Bearbeitungen des Werkes bzw.
Inhaltes anfertigen.

ZU DEN FOLGENDEN BEDINGUNG

© ©

Namensnennung - Sie missen den Namen
des Autors/Rechteinhabers in der von ihm
festgelegten Weise nennen.

Weitergabe unter gleichen Bedingungen -
Wenn Sie das lizenzierte Werk bzw. den
lizenzierten Inhalt bearbeiten oder in
anderer Weise erkennbar als Grundlage fir
eigenes Schaffen verwenden, dirfen Sie die
daraufhin neu entstandenen Werke bzw.
Inhalte  nur unter Verwendung von
Lizenzbedingungen weitergeben, die mit
denen dieses Lizenzvertrages identisch oder
vergleichbar sind.

OWASPIst eine unabhangigeCommunity ¢ formal eine unternehmensunabhangig&on-Profit-Organisationnach
8501c3 ¢ mit Hauptsitzin den USA ZieldesOWASRst die Unterstiitzungvon Unternehmenund Organisationerbei der
Entwicklungund beim Betrieb sichererWebanwendungerund das « SichtbarMachen» der Bedeutungder Sicherheit
von WebanwendungenBesonderdekanntsinddie vorliegendenOWASH op 10.

SamtlicheOWASRnstrumente,wie Dokumente,Forenoder die jeweiligenLanderChaptersstehenkostenlosallen zur
Verfligunggdie daraninteressiertsind, die Sicherheitvon Webanwendungerzuerhéhen

Das OWASRGermanChapter

Die deutscheUbersetzungler OWASProp 10 ist ein Projektdes OWASRSermanChapter AlsdeutscheVertretungder
OWASPFoundationstehen lokale und nationale Aspekteim Vordergrund Das deutsche Chapterhat neben dieser
Ubersetzungu. A. einen BestPracticeGuide zum Einsatzvon Web-ApplicationFirewalls und ein Whitepaper zur
Projektierungder Sicherheitsprifungon Webanwendungeveréffentlicht Die Communityist frei und offen und heif3t
alle Interessiertensowie Wissens und Erfahrungstrageherzlichwillkommen Zwangloskanndiesz. B. im Rahmender
OWASRstammtischeerfolgen,die regelmaRign vielendeutschenGroRstadterstattfinden.

Alle Informationenzum OWASRsermanChapterfinden Sieauf http://www .owaspde




